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COOPLUIZO

1. INTRODUGAO

A Politica Da Estrutura Simplificada De Gerenciamento Continuo De Risco
Cibernético da COOPERATIVA DE CREDITO MUTUO DOS EMPREGADOS DO
MAGAZINE LUIZA, EMPRESAS CONTROLADAS E COLIGADAS - COOPLUIZA tem
por finalidade definir diretrizes para efetivar e para manutencao das

estratégias, rotinas e procedimentos de gerenciamento de riscos cibernético.

A cooperativa mantém Estrutura Simplificada De Gerenciamento Continuo De
Riscos em atendimento a Resolugdo n°® 4.557/17 e Resolucdo 4.606/17 com
objetivo de identificar, mensurar, avaliar, monitorar, reportar, controlar e
mitigar O RISCO CIBERNETICO que a instituicdo esteja exposta de maneira

relevante, considerando:

i. O modelo de negécios, com a natureza das operagoes, complexidade dos

produtos e servicos, das atividades e dos processos da Cooperativa;

ii. A dimensdo e a relevancia da exposigdao aos riscos, segundo critérios

definidos pela Cooperativa.

iii. Adequada ao Perfil de riscos da Cooperativa.

P

A COOPLUIZA é uma cooperativa singular, classificada como “capital x
empréstimo”, segmentada como “S5”, trata se de cooperativa fechada e opera
oferecendo empréstimos lastreados no capital de seus cooperados que sao
somente as pessoas fisicas com vinculo trabalhista das empresas do Magazine

Luiza, empresas Coligadas e Controladas.

A politica atende as exigéncias legais e os controles estabelecidos sao
entendidos como oportunidade de melhoria nos padrdes éticos e na

transparéncia das informacgoes.

A COOPLUIZA mantém estrutura de Tl que assegura a integridade, a seguranga

e a disponibilidade dos dados relativos ao gerenciamento de riscos.
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A COOPLUIZA mantém a politica de continuidade de negécios que esteja

exposta de maneira relevante.

Os modelos e os procedimentos internos asseguram as operagoes realizadas

através de procedimentos e pessoal qualificado para a fungao.

Todas as andlises e procedimentos de risco serdo reportados ao Conselheiro

com fungao de Diretor de Risco que reportara ao Conselho de Administragao.

A Coopluiza deverd manter atualizado o Relatério Gerencial versando sobre o

desempenho da estrutura simplificada de gerenciamento de risco cibernético.

A documentacgao relativa a estrutura de gerenciamento de riscos cibernético

ficara a disposigao do Banco Central do Brasil por cinco anos.

2. O OBIJETIVO E DEFINIGOES.

O objetivo desta Politica é orientar a administragdao da COOPERATIVA na gestao
da seguranga da informagao e cibernética, demonstrando o compromisso com a
protecdo das informagdes corporativas e demais ativos de informagao,
destinados a garantir a confidencialidade, integridade e disponibilidade das

informacoes.

Para atingir o objetivo sao determinados procedimentos internos destinados a
minimizar a ocorréncia de riscos cibernéticos e paraidentificar violagdes de
seguranga cibernética, estabelecendo agbes sistematicas de detecgao,
tratamento e prevengao de incidentes, ameacas e vulnerabilidades nos

ambientes fisicos e légicos, objetivando a mitigagao dos riscos cibernéticos.

A COOPLUIZA garante a confidencialidade, integridade e disponibilidade da
informacao em todo o seu ciclo de vida: produgao, manuseio, reproducao,

transporte, transmissao, armazenamento e descarte.

Para esclarecimentos dessa politica sdo definidos:
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a) seguranca cibernética: € um conjunto de praticas que protege

informagao armazenada nos computadores e aparelhos de
computagdo e transmitida através das redes de comunicagao,

incluindo a internet e telefones celulares;

b) ativos de informacdes: sao todas as informagdes geradas ou

desenvolvidas para operagao da cooperativa, e podem estar
presentes em diversas formas, tais como: arquivos digitais,
equipamentos, midias externas, documentos impressos, sistemas,

dispositivos moéveis, bancos de dados e conversas;

c) incidentes: qualquer ocorréncia que nao é parte padrao da operagao
de um servigo e que pode causar uma indisponibilidade, redugao na
qualidade dele, perda de integridade ou confidencialidade das

informacoes;

d) risco cibernético: ameaga a confidencialidade, integridade e

disponibilidade das informagodes.

3 PRINCIPIOS E VALORES

A cooperativa possui como principios seu compromisso com a transparéncia e o
respeito nas relagdes para com seus cooperados, usuarios dos servigos

cooperativos.

As informagoes dos usuarios de servigos cooperativos sdao guardadas de acordo
com padrdes de confidencialidade e seguranga, sendo compartilhados a
terceiros, nos termos da lei, desde que necessarios para a execugdo de
servicos/operacdes contratadas e sob o dever de protecdo de dados e

confidencialidade dos mesmos.
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Assim, como principios e valores que norteiam essa politica de Risco Cibernético

sao:

a) confidencialidade: garantir que as informagdes tratadas sejam de

conhecimento exclusivo de pessoas especificamente autorizadas;

b) integridade: garantir que as informagdes sejam mantidas integras, sem

modificagoes indevidas (acidentais ou propositais);

c) disponibilidade: garantir que as informagdes estejam disponiveis as

pessoas autorizadas somente para executar o tratamento necessario.

4. CRITERIOS E PROCEDIMENTOS

4.1 AREAS ENVOLVIDAS / RESPONSABILIDADES

O Conselho de Administragao é responsavel pela politica de Gerenciamento de
Riscos Operacionais, devendo ser revisada e atualizada de maneira que
demonstre e identifique preventivamente a existéncia de vulnerabilidades que
possam expor a COOPLUIZA a riscos, considerados incompativeis com os niveis
de riscos aceitaveis, para que as agdes sejam tomadas para reduzir essa

exposicao.

O Conselho de Administracao, também continuamente mantém a correcao de
eventuais deficiéncias da estrutura simplificada de gerenciamento de riscos

que possam ser identificadas, assegura a observancia por todos na COOPLUIZA.

Compete ao Conselho de Administragdao no minimo a cada dois anos aprovar e

revisar as politicas e estratégias de gerenciamento de riscos operacional.

Cabe ao Conselho de administracao prover recursos para a implementacao,
manutengao e melhoria da gestao de seguranga cibernética; promovendo a
disseminagao da cultura de gerenciamento de riscos por todos os participantes
da COOPLUIZA.
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Todo componente da estrutura organizacional da cooperativa, independente do
cargo, fungdo ou local de trabalho, é responsavel pela seguranga das
informagdes e deve cumprir as determinagdes desta politica, normas e padrdes

de segurancga cibernética.

A COOPLUIZA entende que é importante que cada colaborador deve focar na
conformidade com as normas, leis, padrdes e/ou procedimentos internos ou
externos. Tudo isso com o propdsito de mitigar as diversas vulnerabilidades as

quais a cooperativa esta sujeita.

Os Conselheiros de Administracao em fungao executiva acompanham se as
diretrizes da politica estdo sendo executadas e também se estdo sendo
desenvolvidos e implementados os planos de agao e de respostas de incidentes

aprovados.

4.1.1 GERENCIA e COORDENADORES

A geréncia, os coordenadores e os supervisores tém como responsabilidade:

a) assegurar que todos da equipe tenham acesso, conhecimento e
implementacao pratica desta politica e demais normas e padrdes de

segurancga de cibernética;

b) assegurar que o acesso a dados e informagdes pela equipe seja somente
o0 necessario ao desempenho de suas funcoes, atribuicoes e para

cumprimento das operacoes e atividades da cooperativa;

c) avaliar periodicamente o grau de sigilo e seguranca necessarios para a
protecao das informagdes sob sua responsabilidade e de sua equipe,
garantindo a confidencialidade, integridade e disponibilidade das

informacoes.

d) designar mais de um responsavel para atuagao em processos e operagoes
suscetiveis a fraudes e tomando os devidos cuidados para preservar a

segregacao de fungoes;
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e) ldentificar com a equipe técnica as violagcdes de seguranga cibernética,
estabelecendo agdes sistematicas de detecgao, tratamento e prevengao
de incidentes, ameacgas e vulnerabilidades nos ambientes fisicos e

l6gicos, objetivando a mitigagao dos riscos cibernéticos;
Ainda que seja com o suporte de area técnica a Geréncia sera responsavel em:

a) desenvolver e estabelecer programas de conscientizagao e divulgagao da

politica de seguranga cibernética;
b) conduzir o processo de gestao de riscos de seguranga cibernética;_

c) conduzir a gestdao de incidentes de seguranga cibernética, incluindo as
investigagdes para determinagdao de causas e responsaveis e a

comunicagao dos fatos ocorridos;

d) conduzir a definicao controles para tratamento de riscos,

vulnerabilidades, ameacas e ndo conformidades identificadas;

e) propor projetos e iniciativas para melhoria do nivel de seguranga das

informacoes da cooperativa.

4.1.2 COLABORADORES E PRESTADORES DE SERVICOS

Todos os colaboradores e prestadores que tenham qualquer acesso cibernético

e as informacgao da Cooperativa sera responsavel:

a) utilizar de modo seguro, responsavel, moral e ético, todos os servigos e

sistemas de seguranga cibernética.

b) Utilizar os dados pessoais de forma licita e somente para o que foi
aprovado a sua utilizacdo e ndao armazenar além do determinado no

procedimentos operacionais da cooperativa.

c) notificar a area seguranga da informagao e cibernética os incidentes de

seguranga que venha a tomar conhecimento e as violagdes desta politica

de seguranca cibernética;
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4.2. Declaracao de Responsabilidade

Os colaboradores e prestadores de servigos diretamente devem aderir
formalmente a um termo comprometendo-se a agir de acordo com a Politica

de Seguranga Cibernética.

Seguindo as boas praticas, gradualmente deverd implementar aos contratos
firmados com prestadores que tenham acesso cibernético e as informacgdes da
Cooperativa cldusula que assegure a confidencialidade das informacgdes

protegidas por sigilo e pela legislagao e regulamentagao vigentes.

4.3 Treinamento

A cooperativa deve estabelecer um programa de treinamento e conscientizagao
em Seguranga Cibernética a garantia dos objetivos e diretrizes definidos nesta
Politica a fim de apresentar as necessidades e responsabilidades especificas de

cada colaborador.

A cooperativa em seus treinamentos a colaboradores e/ou integragdes a novos
colaboradores deverad conscientizar que todas as agles, sistemas, servicos,
dados, informacdes disponiveis ndo devem ser interpretadas como sendo de
uso pessoal, portanto, todos devem ter ciéncia de que o uso esta sujeito a
monitoramento peridédico, inclusive em equipamentos pessoais acessados
durante o expediente, fazendo uso da sua rede ou nao, sem frequéncia
determinada ou aviso prévio. Esse monitoramento poderd ser realizado
automaticamente (software e/ou hardware), pelo departamento de TI,

gestores ou por prestador de servigos externo.

5.SERVIGOS DE COMPUTAGAO EM NUVEM

Os servigos de computagao em nuvem abrangem:
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a) empregar de recursos computacionais dos prestadores de servigos em
casos de implantagao, execugao de aplicativos adquiridos ou

desenvolvidos pela cooperativa;

b) processamento de dados, armazenamento de dados, infraestrutura de
redes e outros recursos que permitam a cooperativa implantar e
executar softwares, que podem incluir sistemas operacionais e

aplicativos internos ou adquiridos;

c) usar de recursos computacionais do proprio prestador de servigos para
execugao por meio de internet dos aplicativos implantados ou

desenvolvidos.

Na gestao dos servicos contratados devem ser avaliados a confiabilidade,
integridade, disponibilidade, seguranca e sigilo das informagodes, os recursos

utilizados, bem como o cumprimento da legislagao vigente.

5.1 CONTRATAGAO DE SERVICOS DE PROCESSAMENTO E ARMAZENAMENTO
DE DADOS E DE COMPUTAGAO EM NUVEM

A computagdao em nuvem é uma forma de contratagao de servigos de terceiros,
e esses prestadores de servigos de processamento e armazenamento de dados
representam um risco de cibersegurancga para a cooperativa, sendo necessario

cuidados em casos de identificacdo de ameacgas.

Na contratagao de servigos relevantes de processamento e armazenamento de
dados e de computagdo em nuvem, no pais ou no exterior devem ser

considerados os seguintes requisitos a empresa contratada:

a) ter Politica de Seguranca Cibernética e plano de continuidade de

negoécios — PCN;

b) manter registro e autorizagdo em caso de mudangas ou alteragoes de

Servigcos ou sistemas; e

c) terrelatérios de controles e gestao de incidentes.
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A cooperativa continuamente verifica a capacidade potencial do prestador de
servigos de processamento e armazenamento de dados e de computagao em
nuvem a fim de assegurar o cumprimento da legislagdo em vigor, permissao de
acessos da cooperativa aos dados e as informagdes que serao processadas ou

armazenadas.

O prestador de servigos de processamento e armazenamento de dados e de
computagdao em nuvem deve manter a confidencialidade, integridade,
disponibilidade e recuperagao dos dados e das informagdes processadas e

armazenadas.

A COOPLUIZA devera ter acesso aos relatérios de auditoria contratada pelo
prestador de servigo e fornecimento de informagdes e de recursos de gestao

adequados aos monitoramentos dos servigos as serem prestados.

Os prestadores de servigos relevantes serao avaliados considerando a
criticidade do tipo de servigos a ser prestado, bem como a sensibilidade dos

dados e das informagoes processadas, armazenadas e gerenciadas.

Ainda, devem ser verificadas a adocao de controles que reduzam eventuais
vulnerabilidades na liberagao de novas versdes de aplicativos no caso de serem

executados pela internet.

5.2 CONTRATOS COM PRESTADORES DE SERVICOS

Os contratos firmados com as empresas prestadoras de servigos relevantes de
processamento, armazenamento de dados e computacdao em nuvem devem
prever a indicagdo dos paises e da regido, em cada pais, onde 0s servigos
poderao ser prestados e os dados que poderao ser armazenados, processados e
gerenciados, bem como adogao de medidas de seguranga para transmissao de

armazenamento de dados.
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Enquanto o contrato estiver vigente, deve prever a manutencgao da segregagao
dos dados e dos controles de acessos para protecao das informagdes dos

usuarios dos servigos da cooperativa.

A empresa contratada devera notificar a cooperativa sobre a subcontratagao

de servigos relevantes para a cooperativa.

A cooperativa devera ter acesso as informagdes fornecidas pelas empresas
contratadas visando verificar o cumprimento da indicagdo dos paises e da
regido, em cada pais, onde os servigos poderdo ser prestados e os dados que
poderao ser armazenados, processados e gerenciados, bem como adogao de

medidas de seguranga para transmissao de armazenamento de dados.

A empresa prestadora de servico devera disponibilizar a cooperativa o acesso as
informagdes relativas ao relatério de auditoria especializada contratada pelo
prestador de servigo e recursos de gestao adequadas ao monitoramento dos

servigos contratados.

Os contratos devem prever ainda permissao de acesso ao Banco Central do

Brasil — BCB nas seguintes informagoes;
a) contratos e aos acordos firmados para a prestacao de servigos;
b) documentacao e as informacgodes referentes aos servicos prestados;
c) dados armazenados e as informacgdes sobre seus processamentos;
d) cépias de seguranga dos dados e das informagdes;
e) cddigos de acesso aos dados e as informagodes;

f) adocdao de medidas pela instituicao contratante, em decorréncia de

determinagao do Banco Central do Brasil; e

g) obrigagcao de a empresa contratada manter a instituicdo contratante
permanentemente informada sobre eventuais limitagdes que possam
afetar a prestagao dos servigos ou o cumprimento da legislagdo e da

regulamentagao em vigor.
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O contrato mencionado na alinea “a” deve prever, para o caso da decretagao de

regime de resolugao da instituigdo contratante pelo Banco Central do Brasil:

a) a obrigagdo de a empresa contratada conceder pleno e irrestrito acesso
do responsavel pelo regime de resolugdao aos contratos, aos acordos, a
documentacado e as informagdes referentes aos servigos prestados, aos
dados armazenados e as informagdes sobre seus processamentos, as
cbdpias de seguranga dos dados e das informacgdes, bem como aos cédigos
de acesso, citados na alinea “g” do caput, que estejam em poder da

empresa contratada; e

b) a obrigagdo de notificagdo prévia do responsavel pelo regime de
resolugao sobre a intengcao de a empresa contratada interromper a
prestacao de servigos, com pelo menos trinta dias de antecedéncia da

data prevista para a interrupgao, observado que:

b.1) a empresa contratada obriga-se a aceitar eventual pedido de
prazo adicional de trinta dias para a interrupgao do servigo, feito

pelo responsavel pelo regime de resolugao;

b.2 a notificacdo prévia devera ocorrer também na situagdo em

que a interrupcao for motivada por inadimpléncia da contratante.

6. AGCOES DE PROTEGCAO E PREVENGAO DE RISCOS CIBERNETICO

As acOes de protegao e prevengao da cooperativa a fim de manter
funcionamento e efetividade da seguranga cibernética seguem os seguintes

requisitos:
a) manter relatério de inventarios de hardware e software;

b) verificar com frequéncia se had na cooperativa computadores nao

autorizados ou software nao licenciado;
c) manter os sistemas operacionais e software atualizados;

d) realizar frequentemente testes de invasao externa e pishing;
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fazer andlises de vulnerabilidade na estrutura tecnolégica da cooperativa

frequentemente ou em situagdes que houver mudanga significativas;
fazer teste do plano de resposta a incidentes com simulagao de cenarios.

A cooperativa realiza testes de seguranga no seu sistema de seguranga

da informacgao e protegao de dados, dentre as medidas, incluem-se:
Verificagao dos logs dos colaboradores;
Alteragao periddica de senha de acesso dos Colaboradores;

Segregacao de acessos;

A cooperativa devera solicitar para os fornecedores testes e eficacia dos
processos utilizados para evitar e revelar as principais vulnerabilidades
dos sistemas que estdo sob a responsabilidades deles, o que permitira
efetuar as corregdes devidas a tempo de evitar ou mitigar um ataque

real;

TRATAMENTO DE INCIDENTES

Os incidentes sdo interrupgoes de sistema tecnoldégico ndo planejado que

afetam os negécios das cooperativas e podem acontecer nas seguintes

situacoes:

a)
b)
c)
d)
e)

f)

queda de energia;

falha de um elemento de conexao ou servidor fora do ar;

auséncia de conexao com a internet;

indisponibilidade de acesso a cooperativa.

Indicios ou ocorréncias com perda de dados, roubo ou vazados de dados,

terrorismo e ataques cibernéticos;

Rua do Comércio, 1.924 — Centro — Franca SP CEP 14.400-660



COOPLUIZO

As ocorréncias de incidentes devem ser avaliadas com relagdo a gravidade da
situagao, os motivos que levaram aos acontecimentos desses incidentes e as

consequéncias para os negoécios da cooperativa.

A cooperativa deverd realizar as seguintes agOes apdés a avaliagdo dos
incidentes:

a) avaliar o impacto do incidente na cooperativa;

b) redirecionar os contatos como as linhas de telefones para os celulares,

instruir o provedor de telefonia a desviar linhas de dados, entre outros;

c) avaliar a relevancia, em caso de sabotagem ou terrorismo a fim de decidir
pelo registro de boletim de ocorréncia ou outras providencias caso seja

necessario;

d) comunicar tempestivamente ao Banco Central do Brasil — BCB as
ocorréncias de incidentes relevantes e as interrupgdes de servigos

relevantes que configurem uma situagao de crise na cooperativa.

Apoés o incidente ter sido resolvido com a contingéncia da seguranga cibernética
e demais equipes chaves notificados, as areas devem verificar se os dados estao

faltando ou foram corrompidos ou outros problemas.

Caso seja identificado que a cooperativa perdeu informagdes ou dados, os
conselheiros com fungdes executivas e equipe de contingéncia da cooperativa
devem ser informados imediatamente e na retomada dos processos deverao
ser definidos agdes que incluem a analise procedimentos para que a cooperativa
possa operar normalmente, bem como reconstrugao de eventuais sistemas e

mudangas e medidas de prevengao.

8. RELATORIO DE PLANO DE AGAO E RESPOSTA A INCIDENTES

A cooperativa devera emitir anualmente o relatério de implementacao de plano

de agao e respostas a incidentes.
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Os referidos relatérios devem ser aprovados pelos Conselheiros em fungao

Executiva responsavel pela segurancga cibernética.

O relatério devera ser emitido com data base de 31 de dezembro e conter, no

minimo, as seguintes informagades:

a) resumo dos resultados alcangados na implementagcao de rotinas,
procedimentos e tecnologias utilizados na prevengao e na resposta a

incidentes;

b) as ocorréncias de incidentes relevantes ocorrido no periodo relacionado

referente ao ambiente cibernético;

8.1 DOCUMENTAGAO MINIMA A SER ARQUIVADA

Devem ficar a disposicdo do Banco Central do Brasil — BCB:
a) a presente Politica;
b) a ata do Conselho de Administragdo com a aprovagao da politica;
c) documento relativo ao plano de agcao e de resposta a incidentes;
d) relatério anual e a documentagao sobre os procedimentos;
e) documentagao que trata no caso de servigos prestados no exterior;

f) os contratos de prestagao de servigos relevantes de processamento,

9. CONSIDERAGOES FINAIS

Essa Politica sera revisada em periodicidade de dois anos ou quando mudancas

significativas exigirem.

Essa Politica Da Estrutura Simplificada De Gerenciamento Continuo De Risco

estd aprovada pelo Conselho de Administragdo na reunido de 25/08/2021.

Franca, 25 de agosto de 2021.
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Marilisé€ Bertelli Diniz

Vogal do Conselho de Administragao
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