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1 PREMISSAS

O presente documento constitui uma declaragao formal da COOPERATIVA DE
CREDITO MUTUO DOS EMPREGADOS DO MAGAZINE LUIZA, EMPRESAS
CONTROLADAS E COLIGADAS - COOPLUIZA acerca de seu compromisso em
orientar e seguir um conjunto de regras definidas de maneira objetiva, mantendo
uma estrutura de Seguranga da Informagao que assegura a integridade, a
disponibilidade e a confidencialidade dos dados, inclusive nos casos de
contratagcdo de servicos especificos, visando a adequagao ao exigido na
Resolucdao CMN n° 4.893/2021 e a Resolugcao BACEN n° 85/2021.

2 OBJETIVO

O objetivo desta Politica é assegurar a protecao dos ativos de informagao da
COOPLUIZA contra ameagas, internas ou externas, reduzir a exposigao a perdas
ou danos decorrentes de falhas de ciberseguranga e garantir que os recursos
adequados estarao disponiveis, mantendo um processo de seguranga efetivo de
nossos negoécios, com o intuito de aplicar os principios e diretrizes de protegao
das informacgoes consideradas sensiveis da instituicdo e de seus clientes e

colaboradores.

A COOPLUIZA se compromete, por meio dessa Politica, a oferecer os recursos
necessarios a melhoria continua dos procedimentos relacionados a seguranga
cibernética, mantendo, com o menor risco possivel, um ambiente computacional

seguro.

Para atingir o objetivo, sdo determinados procedimentos internos destinados a
minimizar a ocorréncia de riscos cibernéticos e para identificar violagdes de
seguranga cibernética, estabelecendo agdes sistematicas de controles, registros,
detecgao, tratamento e prevengao de incidentes, ameagas e vulnerabilidades nos

ambientes fisicos e légicos, objetivando a mitigagao dos riscos cibernéticos.

A COOPLUIZA garante a confidencialidade, integridade e disponibilidade da
informagao em todo o seu ciclo de vida: produgao, manuseio, reprodugao,

transporte, transmissdo, armazenamento e descarte.
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3 ABRANGENCIA

As diretrizes, normas, principios e valores presentes na presente Politica se
aplicam a toda COOPLUIZA, devendo, assim, serem conhecidas e cumpridas por
todos os conselheiros, gerentes, gestores, colaboradores, fornecedores e

terceiros.

4 CONCEITOS

a) seguranca cibernética: € um conjunto de praticas que protege informacgao
armazenada nos computadores e aparelhos de computagao e transmitida
através das redes de comunicagao, incluindo a internet e telefones
celulares;

b) ativos de informacgdes: sdo todas as informagdes geradas ou desenvolvidas
para o negdcio, e podem estar presentes em diversas formas, tais como:
arquivos digitais, equipamentos, midias externas, documentos impressos,
sistemas, dispositivos méveis, bancos de dados e conversas;

c) incidentes: qualquer ocorréncia que nao é parte padrao da operagao de um
servigo e que pode causar uma indisponibilidade, redugao na qualidade dele,
perda de integridade ou confidencialidade das informagdes;

d) risco cibernético: ameaca a confidencialidade, integridade e disponibilidade
das informagoes.

5 DIRETRIZES GERAIS

A Politica de Seguranga Cibernética é orientada como parte essencial e integrada
aos processos de negécios, com o objetivo primordial da consecugdao dos
objetivos e metas empresariais, atendendo as exigéncias legais e os controles
estabelecidos sao entendidos como oportunidade de melhoria nos padrdes

éticos e na transparéncia das informagoes.

Como forma de reduzir as vulnerabilidades dos ativos de informacao, a

COOPLUIZA adota procedimentos e os controles baseados em:

e Autenticacao;

e Criptografia;

e Prevencao e detecgao de intrusao;

e Prevencao de vazamento de informacgoes;

e Testes e varreduras para detecgao de vulnerabilidades;
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Protegdo contra softwares maliciosos;
Mecanismos de rastreabilidade;
Controles de acesso e segmentagao de rede de computadores;

Manutengao de cépias de seguranga dos dados e das informacgdes.

procedimentos e os controles devem ser aplicados, inclusive, no

desenvolvimento de sistemas de informagao seguros e na adogao de novas

tecnologias empregadas nas atividades da instituigao.

6 RESPONSABILIDADES:

6.1

ORGAO DE ADMINISTRAGAO

Sao responsabilidades do Conselho de Administragao:

a)

b)

c)

d)

aprovar esta politica de segurancga cibernética, o plano de agdao e de
respostas de incidentes;

prover recursos para a implementagao, manutengao e melhoria da gestao
de seguranga cibernética;

manter comprometimento e apoio a aderéncia a politica de seguranga
cibernética de acordo com os objetivos e estratégias de negodcio
estabelecidas para organizagao;

fornecer a area de seguranca da informagcdao e cibernética claro
direcionamento, apoio, recomendagao e apontar restricgdes sempre que
necessario;

fornecer os recursos financeiros, técnicos e humanos necessarios para
desenvolver, implantar, manter e aprimorar a seguranga cibernética.

6.2 DIRETOR RESPONSAVEL PELA POLITICA DE SEGURANGA CIBERNETICA

S3o responsabilidades do diretor responsavel pela politica de seguranga
cibernética:

a)

b)

propor melhorias nas diretrizes da politica de seguranga cibernética e no
plano de agao;

acompanhar se as diretrizes da politica estdo sendo executadas;

executar o plano de agao e de respostas de incidentes.
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6.3 GERENCIA / GESTOR
Sao responsabilidades dos gestores

a) garantir que seus subordinados tenham acesso e conhecimento desta
politica e demais normas e padroes de seguranga de cibernética;

b) avaliar periodicamente o grau de sigilo e seguranga necessarios para a
protecao das informagdes sob sua responsabilidade e de sua equipe;

c) designar mais de um responsavel para atuagao em processos e operagdes
suscetiveis a fraudes e tomando os devidos cuidados para preservar a
segregagao de fungoes;

d) autorizar acessos de seus colaboradores apenas quando forem realmente
necessarios.

6.4 AREA DE SEGURANGA DA INFORMAGAO E CIBERNETICA
S30 responsabilidades da Area de Seguranca da Informacao e Cibernética:

a) desenvolver e estabelecer programas de conscientizagao e divulgagao da
politica de seguranca cibernética;

b) conduzir o processo de gestao de riscos de seguranca cibernética;_
c) conduzir a gestdo de incidentes de seguranga cibernética, incluindo as
investigagoes para determinagao de causas e responsaveis e a comunicagao

dos fatos ocorridos;

d) conduzir a definicao controles para tratamento de riscos, vulnerabilidades,
ameacas e ndo conformidades identificadas;

e) propor projetos e iniciativas para melhoria do nivel de seguranga das
informagdes da cooperativa.

6.5 SAO RESPONSABILIDADES DOS COLABORADORES
Sao responsabilidades dos Colaboradores:
a) notificar a area seguranga da informagao e cibernética os incidentes de

seguranga que venha a tomar conhecimento e as violagoes desta politica de
seguranca cibernética;

b) utilizar de modo seguro, responsavel, moral e ético, todos os servigos e
sistemas de seguranga cibernética.
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7 PRINCIPIOS E PROCEDIMENTOS DE SEGURANGA CIBERNETICA

A implementacao desta politica considera o porte, perfil de risco e modelo de
negoécios da cooperativa, considerando suas operagoes, produtos, servigos e
processos atuais e ainda para atender a esta politica baseia -se nos seguintes
principios:

a) confidencialidade: garantir que as informagdes tratadas sejam de
conhecimento exclusivo de pessoas especificamente autorizadas;

b) integridade: garantir que as informagdes sejam mantidas integras, sem
modificagdes indevidas (acidentais ou propositais);

c) disponibilidade: garantir que as informagdes estejam disponiveis as pessoas
autorizadas.

7.1 SERVICOS DE COMPUTAGAO EM NUVEM

Em atendimento a Resolugdo n°. 4893/21 os servigos de computagao em nuvem
da abrange:

a) empregar de recursos computacionais dos prestadores de servigos em
casos de implantagao, execugao de aplicativos adquiridos ou desenvolvidos
pela cooperativa;

b) processamento de dados, armazenamento de dados, infraestrutura de
redes e outros recursos que permitam a cooperativa implantar e executar
softwares, que podem incluir sistemas operacionais e aplicativos internos
ou adquiridos;

c) usar de recursos computacionais do préprio prestador de servigos para
execugao por meio de internet dos aplicativos implantados ou
desenvolvidos.

Na gestdao dos servigos contratados devem ser avaliados a confiabilidade,
integridade, disponibilidade, seguranga e sigilo das informagdes, os recursos
utilizados, bem como o cumprimento da legislagao vigente.

7.2 Estrutura Tecnoloégica

A COOPLUIZA oferece aos Colaboradores completa estrutura tecnolégica para o
exercicio das atividades, sendo responsabilidade de cada Colaborador manter e
zelar pela integridade dessas ferramentas de trabalho e pelo controle sobre a
seguranga das informagoes armazenadas ou disponibilizadas nos equipamentos

sob sua responsabilidade.
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Equipamentos disponibilizados aos Colaboradores devem ser utilizados com a
finalidade de atender aos interesses comerciais legitimos da cooperativa. As
mensagens enviadas ou recebidas através do correio eletronico corporativo, seus
respectivos anexos e a navegagao na internet, através de equipamentos da
COOPLUIZA, poderao ser monitoradas.

A instalacdao de cépias de arquivos de qualquer extensao, obtido de forma
gratuita ou remunerada, em computadores da COOPLUIZA depende de
autorizagdo do Gerente da area e do responsavel pela Politica de Seguranga

Cibernética.

A empresa dispoe de Politica de Seguranca da Informacao e Politica de BYOD

(Bring Your Own Device), que deverao ser observadas para realizagao dos

procedimentos.

7.3 CONTROLE DE SENHAS
As senhas para acesso aos equipamentos e sistemas sao pessoais e
intransferiveis, ndao devendo ser divulgados para terceiro, sob pena de

responsabilizagao.

As senhas ndo devem ser anotadas ou armazenadas; nao devem ser baseadas em
informagdes pessoais e devem ser complexas, com alteragoes periddicas,

inclusive caso haja suspeita de acesso indevido.

7.4 RELACIONAMENTO COM TERCEIROS

Os prestadores de servico, fornecedores e empresas conveniadas devem adotar
procedimentos e controles compativeis com os riscos envolvidos na prestagao de
servigos relevantes prestados junto aos clientes, preservando, inclusive, a
continuidade das operagoes e negécios da COOPLUIZA, contando com Termos de
Confidencialidade das Informagdes e condicdes especificas, considerando a

realidade de cada contratagdo. A empresa dispde de Politica de Relacionamento

com Terceiros, que devera ser observada para realizagao dos procedimentos.
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7.5 CLASSIFICAGAO DA INFORMAGAO

As informacgoes sao classificadas de acordo com a confidencialidade e as
protegdes necessarias e, devem ser tratadas de forma sigilosa, de acordo com a
regulamentagao e a legislagao vigentes, observada a finalidade do tratamento. A

empresa dispoe de Politica de Classificacdo de Informacdes, que deverd ser

observada para realizagao dos procedimentos relacionados.

7.6 CONTROLEE RESTRIC}AO DE ACESSO
O acesso as informagodes s6 deve ser feito se devidamente autorizado, e o acesso
deverd ser realizado por meio de credencial Unica, pessoal, intransferivel e

identificavel, conforme a Politica de Segurancga da Informagao da COOPLUIZA.

7.7 COMUNICAGOES DE RISCOS
Quaisquer riscos as informacgdes dos clientes da COOPLUIZA devem ser
comunicados diretamente a diretoria ou através dos canais de atendimento

oferecidos pela COOPLUIZA aos seus clientes.

A empresa dispde de Politica de Gestdo de Riscos, que devera ser observada para

realizagao dos procedimentos relacionados.

7.8 ACULTURAMENTO
A COOPLUIZA atuard na disseminagao da cultura de seguranga cibernética,

incluindo a conscientizagao dos seus clientes e usuarios de produtos e servigos.

7.9 CONTINUIDADE DOS NEGOCIOS
A COOPLUIZA mantém procedimentos especificos relacionados a Continuidade

do Negbcios, contemplados na Politica de Continuidade de Negécios e no Plano

de Continuidade de Negécios, que engloba, ainda, o Plano de Recuperacgado de

Desastres, visando assegurar a continuagdo de seus negdcios, em caso de
paralisagao decorrente de sinistro, de um ou mais processos considerados

criticos.
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7.10 PLANO DE AGAO E DE RESPOSTA A INCIDENTES DE SEGURANGCA
CIBERNETICA

7.10.1 EQUIPE DE RESPOSTA AO INCIDENTE

A Equipe de Resposta ao incidente serd composta de representantes da
Coopluiza, preferencialmente com cargo de gestao (gerentes e gestores) e
representantes da equipe de Tl Magalu — Luiza Labs.

7.10.2 IDENTIFICAGAO DO INCIDENTE

Consiste em detectar ou identificar de fato a existéncia de um incidente de
seguranga Cibernética. A Equipe de Resposta ao Incidente baseia-se na
identificagao de incidentes internos ou externos, seja na detecgao de alertas
provenientes dos sistemas de monitoramento da rede da COOPLUIZA ou por
notificagdes realizadas por qualquer pessoa relatando ser de seu conhecimento
ou mesmo vitima de atividade suspeita ou em desacordo com a Politica de
Seguranga Cibernética.

As notificagcOes internas ou externas devem ser realizadas por meio de: a)
Registro de Denldncia ou suspeita de incidente no Ilink do site
https://www.coopluiza.com.br/Igpd.

Toda notificagao ou dendncia deve ser formalmente registrada pela Geréncia de
Riscos — Coopluiza. Este registro deve estar associado a alguma referéncia
numérica (ID Unico) para que possa ser gerenciado pela Equipe de Resposta ao
Incidente, conforme modelo de formulario.

7.10.3 TRIAGEM DO INCIDENTE

Etapa onde a Equipe de Resposta ao Incidente deve realizar a andlise inicial do
evento, notificagdo ou denlncia visando a sua confirmag¢do como incidente e
classificando a sua relevancia sobre as atividades da Coopluiza. Nesta Etapa deve
ser identificados os sintomas do evento, suas caracteristicas e os potenciais
danos causados.

Confirmado que um incidente foi detectado, ele deve ser analisado antes de
qualquer agao seja tomada, principalmente para confirmar se € um incidente
valido.
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7.10.4 ANALISE DO INCIDENTE

A analise realizada pela Equipe de Resposta ao Incidente consiste na coleta,
aquisicao e analise de dados, informacgodes e demais evidéncias sobre o incidente
para investigar o ativo de rede ou sistema de informagao que gerou o incidente
detectado ou denunciado.

Essa investigagao passa pela identificagao de ativos compreendendo enderegos
IP, enderecos MAC da interface de rede, nomes, switches. Essas informacgoes
devem ser levantadas pelas trilhas de auditoria dos diversos sistemas e servigos
disponiveis pela COOPLUIZA.

7.10.5 CATEGORIZAGAO E PRIORIZAGCAO DO INCIDENTE

Confirmado o incidente, a Equipe de Resposta ao Incidente deve categorizar e
priorizar com base: (i) no impacto potencial que pode ter sobre a COOPLUIZA; (ii)
no tempo e recursos necessarios para recuperar ativos impactados. O impacto
potencial deve ser identificado com base na tabela identificada na Politica de
Segurancga da Informagao da COOPLUIZA.

Todo incidente categorizado como sendo de severidade critica deve ser
notificado imediatamente ao Diretor de Riscos Cibernéticos, que pode realizar a
escalagao deste incidente e realizar a alocagao dos profissionais necessarios para
resolucdo do incidente.

Caso o incidente detectado envolva ou tenha a suspeita de envolver o
tratamento nao autorizado de dados pessoais, a Equipe de Resposta ao Incidente
deve notificarimediatamente o Encarregado pelo Tratamento de Dados Pessoais
(DPO) para avaliar se o incidente informado se trata de uma violagdao de dados
pessoais.

Confirmado que o incidente é uma violagdo de dados pessoais, o Encarregado
pelo Tratamento de Dados Pessoais (DPO) deve ser adicionado na Equipe de
Resposta ao Incidente para orientar e acompanhar as medidas a serem tomadas.

Se mais de um incidente estiver ocorrendo ao mesmo tempo, os incidentes
devem ser priorizados, pois ndao haverd o tempo e recursos para atuar
simultaneamente.

Nesta etapa, a Equipe de Resposta ao Incidente deve apresentar as agoes que
serdo priorizadas com base na categoria e no impacto do cenario encontrado e
realizar as comunicagdes necessarias.
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7.10.6 MITIGAGAO DO INCIDENTE

Etapa que busca a solugao do incidente por meio de um ciclo basico composto
pelas seguintes fases: (i) analise dos dados, (ii) pesquisa de solugao, (iii) agao
proposta e realizada (contengao), (iv) comunicagao, (v) solugao efetiva ou de
contorno e (vi) recuperacao do ambiente.

7.10.7 CONTENGAO DO INCIDENTE

Devem ser realizados procedimentos iniciais para contengao do incidente visando
evitar a sua propagacgao e posteriormente em restabelecer o ativo, mesmo que
com uma solugao temporaria, até que a solugao definitiva seja implementada.

A Equipe de Resposta ao Incidente deve assegurar que as comunicagdes com
Partes Internas e Externas Interessadas ocorram no momento oportuno e
estejam coordenadas de acordo com as diretrizes de gestdao de crises da
COOPLUIZA. As Partes Interessadas Internas devem ser informadas sobre as
acoes que precisam ser realizadas durante o estagio de recuperacao.

7.10.8 IDENTIFICAGAO DE CAUSA E SOLUGAO

A Equipe de Resposta ao Incidente deve buscar a solugao definitiva, ou seja,
identificar a causa raiz de um incidente e elimina-lo para assegurar que o ativo
esteja seguro e confidvel para que os procedimentos de recuperagao sejam
iniciados. A Equipe de Resposta ao Incidente pode solicitar o envolvimento e
suporte das demais Areas da COOPLUIZA afetadas para assegurar que os vetores
do incidente sejam solucionados.

A Equipe de Resposta ao Incidente deve acompanhar os processos de
recuperacao dos ativos até o pleno funcionamento.

Os sistemas relevantes da COOPLUIZA devem retomar a funcionalidade basica de
modo prioritario. As interdependéncias sistémicas também devem ser
conhecidas, ja que alguns sistemas sé podem ser recuperados apods outros.

Durante a recuperagao, os sistemas devem ser reconstruidos, reinstalados ou
restaurados pela area de Tl usando dados de backup e sistemas e patches
atualizados, se necessario com apoio da Equipe de Resposta ao Incidente. Os
sistemas recuperados devem ser testados e monitorados para assegurar que nao
ocorra novamente o incidente e que os ativos estejam funcionando de modo
adequado.
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7.10.9 RESPOSTA AO INCIDENTE

Equipe de Resposta ao Incidente deve documentar e arquivar as conclusdes do
tratamento do incidente, descrevendo:

a) o que aconteceu;

b) como o incidente foi detectado, ou seja, foirelatado por pessoal natural ou por
um alerta de sistema automatizado;

c) as etapas tomadas pela Equipe de Resposta ao Incidente a partir da detecgao
do evento até o estagio de recuperagao dos ativos;

d) o status do incidente a medida que ele se move ao longo do processo de
solugao;

e) qualquer dado que seja coletado durante o processo de solugao que possa ser
usado como evidéncia;

f) definir a categorizagao final do incidente;

g) comentarios e sugestdes da Equipe de Resposta ao Incidente.

Esta documentacgao deve servir como referéncia para pds-incidente.

A coleta e preservagao de prova na etapa de solugao do incidente, bem como
dados e informagdes que possibilitaram a identificagao do incidente sao
importantes e devem ser documentadas no registro final do incidente. A coleta
de provas deve ser avaliada conforme a necessidade pela Equipe de Resposta ao
Incidente, devendo acionar o Juridico em caso de dulvidas quanto a sua
necessidade.

Quando um incidente for categorizado como severidade critica deve ser realizada
a coleta e preservagao das provas envolvidas.

7.10.10 AGCOES POS-INCIDENTE

A etapa de pés incidente tem o seu inicio apés a resolugao e encerramento do
incidente, onde serao analisadas pela Equipe de Resposta ao Incidentes causas
que motivaram a sua ocorréncia e quais sao as medidas que podem ser tomadas
com objetivo que o fato ndo ocorra novamente.

O objetivo desta etapa é melhorar os procedimentos realizados na etapa de
resposta e aprimorar os ativos para protegé-los de futuros incidentes.

A Equipe de Resposta ao Incidente deve comunicar as partes interessadas do
resultado da analise.

Os incidentes ocorridos devem ser analisados em conjunto com os
procedimentos de continuidade de negdcio e governanga de dados pessoais da
COOPLUIZA. Esta analise visa identificar aprimoramento dos indicadores de
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probabilidade e consequéncia dos incidentes previstos e as ocorréncias reais de
incidentes.

Com base no relatério e nas informacgdes obtidas durante a solugdo do incidente,

a Equipe de Resposta ao Incidente deve criar um plano de agao que incluam os

responsaveis, datas de vencimento e entregas para garantir que todas as partes

interessadas saibam o que se espera delas. As agdes devem ser categorizadas

como curto ou longo prazo.

7.11 RELATORIO ANUAL SOBRE A IMPLEMENTAGAO DO PLANO DE AGAO E DE
RESPOSTA AOS INCIDENTES

A equipe de resposta a incidentes em conjunto com o DPO e com apoio das areas
relacionadas elaborarao um relatério anual sobre a implementagao do plano de
acao e de resposta a incidentes, com data base de 31 de dezembro.

O relatério devera conter no minimo as seguintes informacgoes:

e resumo dos resultados alcangados na implementacgao de rotinas,
procedimentos e tecnologias utilizados na prevengao e na resposta a
incidentes;

e aefetividade alcancada na implementagao desta politica;

e asocorréncias de incidentes relevantes ocorridos no periodo relacionado
referente ao ambiente cibernético;

e resultados de testes de continuidade de negécios;

O relatério devera ser apresentado ao Conselho de Administragao ou, a diretoria
da instituicao até 31 de margo do ano seguinte ao da data-base.

7.12 MONITORAMENTO
Sao criados mecanismos de monitoramento de todas as agdes de protecgao
implementadas para garantir o bom funcionamento e efetividade da seguranga

cibernética da COOPLUIZA através das seguintes agdes:

e Inventarios atualizados de hardware e software, com verificagdo de
frequéncia para identificar elementos estranhos a instituigao.
e Sistemas operacionais e softwares de aplicagdo atualizados, instalando as

atualizagdes disponibilizadas;
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e Monitoramento rotinas de backup, executando testes regulares de
restauragcdo dos dados, conforme Politica de Backup instituida pela
COOPLUIZA;

e Realizagao, periodicamente testes de invasao externa e phishing;

e Realizagdo andlises de vulnerabilidades na estrutura tecnoldgica,
periodicamente ou sempre que houver mudanga significativa em tal

estrutura;

e Testes periddicos do plano de resposta a incidentes, simulando os cenarios.

A efetividade da Politica de Segurancga Cibernética é verificada por meio de
avaliagOes independentes peridédicas de auditoria interna e externa, incluindo

6rgaos de controle e reguladores.

8 CONTRATAGAO DE SERVIGOS DE PROCESSAMENTO E ARMAZENAMENTO DE
DADOS E DE COMPUTAGAO EM NUVEM

Os Prestadores de servigos e parceiros de servigos de processamento de dados e

armazenamento em nuvem podem representar uma fonte significativa de riscos

de ciberseguranca.

A computagao em nuvem considerada como uma forma de contratagao de
servico de terceiros e, assim como as demais contratagdoes, envolve
determinados riscos que sao levados em conta pela COOPLUIZA, demandando

assim cuidados proporcionais.

8.1 EXIGENCIAS PARA CONTRATAGAO DE SERVIGCOS

A COOPLUIZA, ao realizar contratagdes de servigos relevantes de processamento
e armazenamento de dados e de computagao em nuvem, no pais ou no exterior,
devera adotar procedimentos visando certificar-se de que a empresa contratada

atende as seguintes exigéncias:

a) Adogao de praticas de Governanga Corporativa e de Gestao proporcionais
a relevancia dos servigos que estao sendo contratados e aos riscos que estao
expostos, considerando a criticidade do servigo e sensibilidade das informagdes,

observando, inclusive, a classificagcao das informacoes;
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b) Verificagcdo da capacidade do potencial Prestador de Servigos de forma a

assegurar os seguintes requisitos:
e Cumprimento da legislagao e da regulamentagao em vigor;

e Permissao de acesso da COOPLUIZA aos dados e as informagdes a serem

processadas ou armazenadas pelo Prestador de servigos;

e Confidencialidade, integridade, disponibilidade e recuperagao dos dados e
das informagdes processadas ou armazenadas pelo Prestador de servigos;

e Aderéncia a certificagdes que a COOPLUIZA possa exigir para a prestagao

do servico a ser contratado;

e Acesso da COOPLUIZA aos relatérios elaborados por empresa de Auditoria
especializada independente contratada pelo Prestador de servigos, relativos aos

procedimentos e aos controles utilizados na prestagao dos servigos contratados;

e Provimento de informagdes e de recursos de Gestao adequados ao

monitoramento dos servigos a serem prestados;

e Identificagao e segregagao dos dados dos clientes COOPLUIZA por meio de

controles fisicos ou légicos;

e Qualidade dos controles de acesso voltados a protecao dos dados e das
informagdes dos cooperados da COOPERATIVA.

A contratagao de servigos relevantes de processamento, armazenamento de
dados e de computagao em nuvem prestados no exterior, a ser realizada pela

cooperativa, deve observar os seguintes requisitos:

e A existéncia de convénio para troca de informagdes entre o Banco Central
do Brasil e as autoridades supervisoras dos paises onde o0s servigos

poderao ser prestados;

e Assegurar que a prestagao dos servigos ndo cause prejuizos ao seu regular
funcionamento nem embaraco a atuagdo do Banco Central do Brasil;

e Definir, previamente a contratagao, os paises e as regidoes em cada pais
onde os servicos poderao ser prestados e os dados poderao ser
armazenados, processados e gerenciados; e

e Prever alternativas para a continuidade dos negdcios, no caso de
impossibilidade de manutencgao ou extingao do contrato de prestagao de

Servigos.
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No caso de inexisténcia de convénio citado nos itens anterior a COOPLUIZA
devera solicitar autorizagdo do Banco Central do Brasil para a contratagdo, em

até 60 (sessenta) dias antes da alteragao contratual.

A COOPLUIZA deve assegurar que a legislagao e a regulamentagao nos paises e
nas regides em cada pais onde os servigos poderao ser prestados nao restringem
nem impedem o acesso das instituicoes contratantes e do Banco Central do Brasil

aos dados e as informagdes, com documentagao que evidencie as condigdes.

8.2 AVALIACAO PREVIA DOS SERVIGOS
A COOPLUIZA deve proceder a uma avaliacdo da relevancia dos servigos prestados

por empresas com possibilidades de serem contratadas considerando o seguinte:

e Criticidade dos servigos a serem prestados.

e Sensibilidade dos dados e das informagdes processadas, armazenadas e

gerenciadas pela empresa contratada.

e Verificagdo quanto a adogao, por parte do prestador de servigos quanto a
adogao de controles que mitiguem efeitos de eventuais vulnerabilidades
na liberagao de novas versoes de aplicativos no caso de serem executados

através de internet.

8.3 CONTRATOS COM PRESTADORES DE SERVIGCOS
Os contratos firmados entre a COOPLUIZA e as empresas prestadoras de servigos
relevantes de processamento, armazenamento de dados e computagao em

nuvem devem prever:

a) Aindicagao dos paises e da regiao, em cada pais, onde os servigos poderao

ser prestados e os dados poderao ser armazenados, processados e gerenciados;

b) A adogao de medidas de seguranga para a transmissao e armazenamento
dos dados;

¢) A manutengao, enquanto o contrato estiver vigente, da segregagao dos

dados e dos controles de acesso para protegao das informagdes dos clientes;
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d) A obrigatoriedade, em caso de extingdao do contrato, de:

Transferéncia dos dados ao novo prestador de servigos ou a cooperativa.
Exclusdo dos dados pela empresa contratada substituida apds a
transferéncia dos dados e a confirmagao da integridade e da
disponibilidade dos dados recebidos.

e) O acesso da COOPLUIZA a:

e Informagdes fornecidas pela empresa contratada visando verificar o
cumprimento dos itens previstos nos itens a), b) e c) acima.

e Informacodes relativas as Certificagcoes exigidas pela COOPLUIZA e aos
relatérios de auditoria especializada contratada pelo prestador de
Servigos.

e Informacgdes e recursos de Gestao adequados ao monitoramento dos

servigos prestados.

f) A obrigagdo da empresa contratada notificar a COOPLUIZA sobre a

subcontratacao de servigos relevantes para a Cooperativa.

g) A permissao de acesso do Banco Central do Brasil as seguintes

informacoes:
e Contratos e acordos firmados para a prestagao de servigos;
e Documentacao e informagoes referentes aos servigos prestados;
e Dados armazenados;
e Informagdes sobre processamento;
e Copias de seguranga dos dados e das informagoes;

e Cdbdigos de acesso aos dados e as informagdes.

h) Aadogao de medidas pela COOPLUIZA em decorréncia de determinagao do

Banco Central do Brasil;

i) A obrigatoriedade de a empresa contratada manter a COOPLUIZA
permanentemente informada sobre eventuais limitagdes que possam afetar a
prestagao dos servigos ou o cumprimento da legislagao e regulamentagao em

vigor;
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j) O contrato deve também prever, para o caso de decretagao de regime de

resolugao da COOPLUIZA pelo Banco Central:

e Aobrigagao daempresa contratada para a prestagao de servigos conceder
pleno e irrestrito acesso do responsavel pelo regime de resolugdao aos
contratos, aos acordos, a documentacao e as informagodes referentes aos
servigos prestados, aos dados armazenados e as informagdes sobre seus
processos, as copias de seguranga dos dados e das informagdes, bem como

aos cédigos de acesso que estejam em poder da empresa contratada.

e Aobrigagao de notificagao prévia do responsavel pelo regime de resolugao
sobre a intengcao da empresa contratada interromper a prestagao de
servigos, com pelo menos 30 (trinta) dias de antecedéncia da data prevista
para a interrupgao, observando que:
- A empresa contratada obriga-se a aceitar eventual pedido de prazo
adicional de 30 (trinta) dias para a interrupgao do servigo, feito pelo
responsavel pelo regime da resolugao.
- A notificagao prévia deve ocorrer também na situagao em que a

interrupgao for motivava por inadimpléncia da Cooperativa.

Complementarmente, recomenda-se que as avaliagdes e contratos, ainda,

observem os seguintes critérios:

a) Estar atuando no mercado ha, no minimo, 3 (trés) anos, tendo,
preferencialmente, experiéncia no segmento de Cooperativas de Crédito;

b) Empresa deve seguir recomendagoes internacionais e boas praticas de
seguranga da informacgao;

c) O contrato estabelecido com a empresa deverd contemplar condicoes
relacionadas ao nivel de servigo (ANS — Acordo de Nivel de Servigo ou SLA -
Service Level Agreement), com detalhamento do nivel técnico e
operacional, contemplando a seguranga dos dados armazenados, prazo do
servigo, ferramentas utilizadas, metas mensuraveis do desempenho do
trabalho prestado, tipo de formato do suporte técnico, requisitos para
acessos, como autenticacdo multifatorial e demais informacoes

relevantes;
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8.4 COMUNICAGAO AO BANCO CENTRAL
A COOPLUIZA devera informar previamente ao Banco Central a contratagao de
servigos relevantes de processamento, armazenamento de dados e de

computagdo em nuvem.

Essa comunicagado deve ser realizada com até 10 dias apds a contratacdo dos

servigos e deve conter as seguintes informacgoes:

a) denominacao da empresa a ser contratada;

b) osservigos relevantes a serem contratados

c) aindicagao dos paises e das regides em cada pais onde os servigos poderao
ser prestados e os dados poderao ser armazenados, processados e gerenciados,

nos casos de contratagao no exterior.

As alteragbOes contratuais que impliquem modificagdes nas informagdes
contratuais devem ser comunicadas ao Banco Central no minimo 10 dias apds a

alteracao contratual.

9 DOCUMENTOS A DISPOSICAO DO BANCO CENTRAL
Os seguintes documentos devem ficar a disposigao do Banco Central do Brasil

pelo prazo de cinco anos:

e Politica de Seguranga Cibernética;

e Ata de Reuniao do Conselho de Administracdgo da COOPLUIZA

implementada a Politica de Seguranga Cibernética;

e Documento relativo ao Plano de agao e de resposta a incidentes relativos
a implementagao da Politica de Segurancga Cibernética;

e Relatério anual sobre a implementagao do Plano de agao e de resposta a

incidente;

e Documentacdo sobre os procedimentos relativos a contratacdo de
servigos relevantes de processamento e armazenamento de dados e de
computagao em nuvem;

e Documentagao sobre os servigos relevantes de processamento,

armazenamento de dados e de computagao em nuvem prestados no exterior,

Caso issO ocorra;

Rua do Comércio, 1.924 — Centro — Franca SP CEP 14.400-660



COOPLUIZO

e Contratos de Prestagcao de servigos relevantes de processamento,

armazenamento de dados e computagao na nuvem;

e Dados, registros e informagdes relativas aos mecanismos de
acompanhamento e de controle com vistas a assegurar a implementagao e a
efetividade da politica de segurancga cibernética, do plano de agdo e de
resposta a incidentes e dos requisitos para contratacao de servigos de

processamento e armazenamento de dados e de computagao em nuvem.

10 PROTEGAO E PREVENGAO DE RISCOS CIBERNETICO

As agdes de protegao e prevengcao da cooperativa a fim de manter
funcionamento e efetividade da seguranca cibernética seguem os seguintes
requisitos:

a) manter relatério de inventarios de hardware e software;

b) verificar com frequéncia se ha na cooperativa computadores ndo autorizados
ou software nao licenciado;

Cc) manter os sistemas operacionais e software atualizados;
d) realizar frequentemente testes de invasao externa e pishing;

e) fazer andlises de vulnerabilidade na estrutura tecnoldégica da cooperativa
frequentemente ou em situagdes que houver mudancga significativas;

f) fazer teste do plano de resposta a incidentes com simulagao de cenarios.

11 TRATAMENTO DE INCIDENTES

Os incidentes sao interrupgdes de sistema tecnolégico nao planejados que
afetam os negdcios das cooperativas e podem acontecer nas seguintes
situacgoes;

a) quedade energia;

b) falha de um elemento de conexao ou servidor fora do ar;
c) auséncia de conexao com a internet;

d) terrorismo;

e) ataquesde DDOS;

f)  indisponibilidade de acesso a cooperativa.
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As ocorréncias de incidentes devem ser avaliadas com relagdao a gravidade da
situagao, os motivos que levaram aos acontecimentos desses incidentes e as
consequéncias para os negécios da cooperativa.

A cooperativa devera realizar as seguintes agdes apds a avaliagao dos incidentes:
a) avaliar oimpacto do incidente na cooperativa;

b) redirecionar as linhas de telefones para os celulares, instruir o provedor de
telefonia a desviar linhas de dados, entre outros;

c) avaliar a relevancia, em caso de sabotagem ou terrorismo a fim de decidir
pelo registro de boletim de ocorréncia ou outras providencias caso seja
necessario;

d) comunicar tempestivamente ao Banco Central do Brasil (BCB) as
ocorréncias de incidentes relevantes e as interrupcdes de servigos
relevantes que configurem uma situagao de crise na cooperativa.

Apoés o incidente ter sido resolvido com a contingéncia da seguranca cibernética
e demais equipes chaves notificados, as areas devem verificar se os dados estao
faltando ou foram corrompidos ou outros problemas.

Caso seja identificado que a cooperativa perdeu informagdes ou dados, os
diretores e equipe de contingéncia da cooperativa devem ser informados
imediatamente e na retomada dos processos deverao ser definidos agdes que
incluem a andlise de procedimentos para que a cooperativa possa operar
normalmente, bem como reconstrugao de eventuais sistemas e mudancgas e
medidas de prevengao.

12 DECLARAGAO DE RESPONSABILIDADE

Os colaboradores e prestadores de servigos diretamente contratados pela
Coopluiza devem aderir formalmente a um termo comprometendo-se a agir de
acordo com a Politica de Seguranga Cibernética.

Os contratos firmados com a Coopluiza devem possuir clausula que assegure a
confidencialidade das informagdes protegidas por sigilo e pela legislagao e

regulamentagao vigentes.

13 DIVULGAGAO
Para uniformidade da informagao, a Politica de Seguranca Cibernética deve ser
divulgada apés aprovagao pelo Conselho de Administragao, seja na sua

constituicdo ou em quaisquer atualizagdes que se fagam necessarias.
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Adicionalmente, deve ser disponibilizada na empresa, permitindo facil acesso ou
consulta aos colaboradores. A politica também deve ser divulgada para novos

colaboradores, no processo de integragao.

Esta Politica entra em vigor na data de sua publicagdo, ficando revogadas

quaisquer disposigdes em contrario.

14 VIOLAGAO DA POLITICA E SANGOES

O descumprimento das diretrizes desta politica, mesmo que por mero
desconhecimento, sujeitard o infrator a sangdes administrativas, incluindo a
aplicagao de adverténcia verbal ou escrita, suspensao, demissao por justa causa
ou rescisdao contratual, bem como sujeitard o infrator as demais penalidades

administrativas, civeis e penais previstas na legislagao brasileira.

15 TREINAMENTO

A Coopluiza deve estabelecer um programa de conscientizagao em Seguranga
Cibernética a garantia dos objetivos e diretrizes definidos nesta Politica a fim de
apresentar as necessidades e responsabilidades especificas de cada
colaboradores.

16 REVISAO
Esta politica sera revisada anualmente pelo setor de Planejamento e Compliance

e sua aprovacgao cabera ao Conselho de Administragao.

17 CONSIDERAGOES FINAIS

O Conselho de Administragdo compromete-se com a melhoria continua dos
procedimentos e controles relacionados nesta Politica.

Os indicios ou irregularidades devem ser comunicadas a area de seguranga da
informacao e cibernética.

O cumprimento da Politica de Seguranga Cibernética é de responsabilidade de
todos os colaboradores e prestadores de servigos com abrangéncia sobre as
atividades que envolvam dados e informagdes no ambiente cibernético.

Esta politica & aprovada Conselho de Administragdao e comunicada a todos os
colaboradores e partes interessadas que sejam relevantes para o cumprimento
necessario.
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Esta politica foi aprovada na reunidao do Conselho de Administragao realizada em
14/11/2023 e registrada na ata de n°® 152029.

18 CONTROLE DE ATUALIZACOES

Data Item atualizado Descrigéao

14/11/2023 | Item 7.10 Implementacgéo do Plano de Acdo e de Resposta
a Incidentes de Seguranca Cibernética

14/11/2023 | Item 7.11 Correcéo da data de criagdo e apresentacado ao
conselho de administracao do relatério anual de
implementacédo do plano de acéo e de seguranca
cibernética.
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27 nov 2023, 16:00:34 Operador com email fabio.santos@coopluiza.com.br na Conta 8dafccf5-ceef-40e2-83b2-
d73afefd89c3 adicionou a Lista de Assinatura:
valeria@magazineluiza.com.br para assinar, via E-mail, com os pontos de autenticacdo: Token
via E-mail; Nome Completo; endereco de IP. Dados informados pelo Operador para validagao do
signatario: nome completo Valéria Luiza Abreu de Araujo.

27 nov 2023, 16:00:34 Operador com email fabio.santos@coopluiza.com.br na Conta 8dafccf5-ceef-40e2-83b2-
d73afefd89c3 adicionou a Lista de Assinatura:
raquel.palma@magazineluiza.com.br para assinar, via E-mail, com os pontos de autenticacao:
Token via E-mail; Nome Completo; endereco de IP. Dados informados pelo Operador para
valida¢do do signatario: nome completo Raquel de Souza Palma Lancha.

27 nov 2023, 16:00:34 Operador com email fabio.santos@coopluiza.com.br na Conta 8dafccf5-ceef-40e2-83b2-
d73afefd89c3 adicionou a Lista de Assinatura:
marilisediniz@magazineluiza.com.br para assinar, via E-mail, com os pontos de autenticacao:
Token via E-mail; Nome Completo; endereco de IP. Dados informados pelo Operador para
valida¢do do signatario: nome completo Marilise Bertelli Diniz.

27 nov 2023, 16:00:34 Operador com email fabio.santos@coopluiza.com.br na Conta 8dafccf5-ceef-40e2-83b2-
d73afefd89c3 adicionou a Lista de Assinatura:
alexandro@magazineluiza.com.br para assinar, via E-mail, com os pontos de autentica¢do:
Token via E-mail; Nome Completo; endereco de IP. Dados informados pelo Operador para
valida¢do do signatario: nome completo Alexandro Buck.
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Datas e horarios em GMT -03:00 Brasilia
Log gerado em 30 de novembro de 2023. Versao v1.29.0.

Operador com email fabio.santos@coopluiza.com.br na Conta 8dafccf5-ceef-40e2-83b2-
d73afefd89c3 adicionou a Lista de Assinatura:

vinicius.peraro@fintechmagalu.com.br para assinar, via E-mail, com os pontos de autenticagao:
Token via E-mail; Nome Completo; endereco de IP. Dados informados pelo Operador para
valida¢do do signatario: nome completo Vinicius Henrique Peraro.

Alexandro Buck assinou. Pontos de autenticacdo: Token via E-mail
alexandro@magazineluiza.com.br. IP: 200.232.53.218. Localizacdo compartilhada pelo
dispositivo eletronico: latitude -23.5153949 e longitude -46.622282. URL para abrir a localizacdo
no mapa: https://app.clicksign.com/location. Componente de assinatura versao 1.676.0
disponibilizado em https://app.clicksign.com.

Valéria Luiza Abreu de Araujo assinou. Pontos de autenticacdo: Token via E-mail
valeria@magazineluiza.com.br. IP: 163.116.233.48. Localizacao compartilhada pelo dispositivo
eletronico: latitude -23.6750786 e longitude -46.670534. URL para abrir a localizagdo no mapa:
https://app.clicksign.com/location. Componente de assinatura versao 1.676.0 disponibilizado em
https://app.clicksign.com.

Vinicius Henrique Peraro assinou. Pontos de autenticacao: Token via E-mail
vinicius.peraro@fintechmagalu.com.br. IP: 189.90.138.134. Localizagdo compartilhada pelo
dispositivo eletronico: latitude -20.5392025 e longitude -47.3971753. URL para abrir a localizacdo
no mapa: https://app.clicksign.com/location. Componente de assinatura versao 1.680.0
disponibilizado em https://app.clicksign.com.

Operador com email priscila.vieira@coopluiza.com.br na Conta 8dafccf5-ceef-40e2-83b2-
d73afefd89¢3 finalizou o processo de assinatura. Processo de assinatura concluido para o
documento nimero b70b6399-a0ba-4549-a388-0ca874bbc6a9.

Icp Documento assinado com validade juridica.
Brasil Para conferir a validade, acesse https://validador.clicksign.com e utilize a senha gerada pelos signatarios ou
:—,_)3 envie este arquivo em PDF.

As assinaturas digitais e eletrénicas tém validade juridica prevista na Medida Proviséria n°. 2200-2 / 2001

Este Log é exclusivo e deve ser considerado parte do documento n° b70b6399-a0ba-4549-a388-0ca874bbc6a9, com os
efeitos prescritos nos Termos de Uso da Clicksign, disponivel em www.clicksign.com.
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